Comité de Etica
em Pesquisa da
Faculdade de
Odontologia da
Universidade de
Sao Paulo

Organizagédo, Discussdo e Sistematizagdo: Professores Doutores Luiz Eugénio Nigro

Mazzilli, Edgard Michel Crosato e Rogerio Nogueira de Oliveira

Autoria. Comité de Etica em Pesquisa da Faculdade de Odontologia da

Universidade de Sao Paulo

Comentarios a recomendacdo CONEP: orientacdes para procedimentos em

pesquisas com qualquer etapa em ambiente virtual, de 24 de fevereiro de 2021

Sao Paulo
2021



Catalogacéo da Publicagéo

C733c  Comité de Etica em Pesquisa da Faculdade de Odontologia da Universidade
de Sé&o Paulo
Comentarios a recomendacdo CONEP: orientacdes para procedimentos em
pesquisas com qualquer etapa em ambiente virtual, 24 de fevereiro de 2021 /
Organizacdo, discussao e sistematizacao: Luiz Eugénio Nigro Mazzilli, Edgard
Michel Crosato, Rogério Nogueira de Oliveira -- Sdo Paulo : CEP/FOUSP, 2021.
E-book.

ISBN 978-65-5787-020-4

1. Comités de ética em pesquisa. 2. Etica em pesquisa. 3. Ambiente virtual. I. Mazzilli,
Luiz Eugénio Nigro. Il. Crosato, Edgard Michel. Ill. Oliveira, Rogério Nogueira de. IV.
Titulo.

CDD 174.2

Fabio Jastwebski — CRB8/5280
Como citar este documento
Vancouver
Comité de Etica em Pesquisa da Faculdade de Odontologia da Universidade de S&o Paulo.
Comentarios a recomendacdo CONEP: orienta¢des para procedimentos em pesquisas com

gualquer etapa em ambiente virtual, 24 de fevereiro de 2021.Sao0 Paulo: CEP/FOUSP;
2021. [citado dia més abreviado ano]. Disponivel em: inserir endereco

ABNT

COMITE DE ETICA EM PESQUISA DA FACULDADE DE ODONTOLGIA DA
UNIVERSIDADE DE SAO PAULO. Comentarios a recomendacdo CONEP: orientacdes
para procedimentos em pesquisas com qualquer etapa em ambiente virtual, 24 de fevereiro
de 2021.S&o Paulo: CEP/FOUSP, 2021. Disponivel em: inserir endereco . Acesso em: dia
/ més abreviado / ano.




UNIVERSIDADE DE SAO PAULO

Reitor: Vahan Agopyan
Vice-Reitor: Antonio Carlos Hernandes

Faculdade de Odontologia

Diretor: Rodney Garcia Rocha
Vice-Diretor: Giulio Gavini

Membros do CEP FOUSP (2021)

Coordenadora: Profa. Dra. Alyne Simdes Gongalves
Vice-Coordenadora: Profa. Dra. Margareth Oda
Secretéaria: Maria Aparecida Barbosa Antunes

Membros:

Profa. Dra. Andreia Aparecida Traina Hana (Titular)

Profa. Dra. Cleusa Aparecida Campanini Geraldini (12 Suplente)
Profa. Dra. Marcia André (22 Suplente)

Profa. Dra. Marcia Turolla Wanderley (Titular)

Profa. Dra. Mariana Minatel Braga (12 Suplente)

Profa. Dra. Gladys Cristina Dominguez-Morea (22 Suplente)
Prof. Dr. Marcio Katsuyoshi Mukai (Titular)

Prof. Dr. Roger Nishyama (1° Suplente)

Profa. Dra. Maria Luiza Moreira Santos Frigério (22 Suplente)
Prof. Dr. Luiz Eugénio Nigro Mazzilli (Titular)

Prof. Dr. Rogério Nogueira de Oliveira (1° Suplente)

Prof. Dr. Edgard Michel Crosato (2° Suplente)

Profa. Dra. Karem Lépez Ortega (Titular)

Profa. Dra. Marina Clemente Conde (12 Suplente)

Prof. Dr. Paulo Henrique Braz da Silva (2° Suplente)

Profa. Dra. Alyne Simdes Gongalves (Titular)

Prof. Dr. Paulo Francisco Cesar (1° Suplente)

Prof. Dr. Fernando Neves Nogueira (2° Suplente)

Profa. Dra. Margareth Oda (Titular)

Profa. Dra. Eliza Maria Agueda Russo (12 Suplente)

Profa. Dra. Carla Renata Sipertt (22 Suplente)

Vera Regina Pereira Pozzani (Médica)

Elisdngela Chinen (Fisioterapeuta)

Evelin Regina de Freitas (Psicdloga)

Juvani Lago Saturno (Bi6logo)

Vénia Martins Bueno de Oliveira Funaro (Bibliotecaria)
Lucia Maria S. Ver6nica Costa Ramos (Bibliotecéria)
Reinaldo Fernandes Boneto (Representante de Usuérios)
Gabriel Possamai Boneto (Representante de Usuarios)

ISBN: 978-65-5787-020-4



Objetivo de
auxilio aos
pesquisadores e
membros do
Comité de Etica
em Pesquisa da COMITE DE ETICA EM PESQUISA
FOUSP CEP-FOUSP

CONSELHO NACIONAL DE SAUDE
COMISSAO NACIONAL DE ETICA EM PESQUISA

“A Comissdo Nacional de Etica em Pesquisa (Conep) orienta pesquisadores e
Comités de Etica em Pesquisa em relacéo a procedimentos que envolvam o contato
com patrticipantes e/ou coleta de dados em qualquer etapa da pesquisa, em
ambiente virtual. Tais medidas visam preservar a protecdo, seguranca e os direitos
dos participantes de pesquisa.

Estas orientacdes quando aplicadas aos participantes de pesquisa em situacao de
vulnerabilidade devem estar em conformidade com as Resoluc¢des do Conselho
Nacional de Saude — CNS — n°® 466 de 2012 e a de n°® 510 de 2016.”



PREFACIO

Esse documento apresenta discussdes e entendimentos do Comité de Etica
em Pesquisa da Faculdade de Odontologia da Universidade de Sao Paulo
(CEP FOUSP), sobre as orientagdes para procedimentos em pesquisas com
gualquer etapa em ambiente virtual (recomendagdo CONEP de 24/02/2021). Os
comentarios sdo organizados em secc¢des especificas seguindo o documento
inicial. No altimo topico (item 5 - checklist), sdo destacados pontos importantes
gue devem ser verificados na construcdo e na submissado do Protocolo de
Pesquisa, do Termo de Consentimento Livre e Esclarecido e; quando
necessario, do Termo de Assentimento Livre e Esclarecido. Em apéndice,
sumarizam-se pontos da Lei Geral de Protecédo de Dados de 2018 de interesse
para pesquisadores e para as apreciacoes éticas no sistema CEP/CONEP.
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Termos e entendimentos trazidos na Recomendacéo CONEP
— 24/02/2021 relacionados a pesquisas envolvendo seres
humanos que, em qualquer etapa, ocorram em ambiente
virtual

Orientacbes da CONEP:

0.1. Meio ou ambiente virtual: aquele que envolve a utilizacdo da internet (como
e-mails, sites eletrénicos, formularios disponibilizados por programas, etc.), do
telefone (ligacdo de audio, de video, uso de aplicativos de chamadas, etc.),
assim como outros programas e aplicativos que utilizam esses meios.

0.2. Forma né&o presencial: contato realizado por meio ou ambiente virtual,
inclusive telefénico, ndo envolvendo a presenca fisica do pesquisador e do
participante de pesquisa.

0.3. Dados pessoais: informacéo relacionada a pessoa nhatural identificada ou
identificavel (artigo 5° da Lei Geral de Protecdo de Dados — LGPD —n° 13.709,
de 14 de agosto de 2018), tais como numeros de documentos, de prontuario
etc.

0.4. Dados pessoais sensiveis - dados sobre origem racial ou étnica, religido,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural (artigo 5° da LGPD n°
13.709, de 14 de agosto de 2018).

Objetivos deste topico:
Delimitar o escopo de aplicacdo das recomendacgdes, para pesquisas em
ambiente virtual e abordagens n&o presenciais, e apresentar definicbes de

alguns dos termos la utilizados, visando seu adequado entendimento.



Destaques e perguntas relacionadas:

1) Quais séo as pesquisas que devem ser consideradas para a aplicacao das
recomendacdes propostas?

Resposta: Conclui-se que sdo as pesquisas que venham a utilizar o ambiente
virtual e se desenvolvam no formato nédo presencial (termos 0.1 e 0.2 da
recomendacdo CONEP). As duas condi¢des citadas precisam estar presentes.
Podemos assim exemplificar: Pesquisas que utilizem questionarios aplicados
em formulario eletrénico mediante link de acesso e resposta ndo presencial.
Cabe considerar, entretanto, que 0s recursos tecnoldgicos aplicaveis sao
tantos que podem imprimir particularidades especificas ao projeto de pesquisa
caracterizando-o, até mesmo durante a apreciacao ética, como uma pesquisa
sujeita as presentes recomendacdes. No entanto, a mera utilizagéo de recursos
eletrbnicos, em si mesmos, ndo implica esse enquadramento: essa situacao
pode ser exemplificada com pesquisas aplicadas a participantes de pesquisa
gue respondam ao questionario via equipamento digital oferecido pelos
pesquisadores em um momento presencial, formato este que entendemos néao
se enquadrar nestas orientacdes. Nesses casos, apesar de se usar um recurso
eletrdnico (tablet ou celular, por exemplo), o contato se da de forma presencial

e, portanto, seguira os tramites usuais aplicaveis a pesquisas presenciais.

2) Alem dessas recomendacdes, quais outras resolucdes e Leis devem ser
consideradas para a submissao de pesquisas em ambiente virtual?

Resposta: Para além do pleno atendimento das resolucées CNS n° 466 de
2012 (trata de pesquisas em seres humanos) e, quando for o caso, da
resolucdo CNS n°® 510 de 2016 (normas aplicaveis as pesquisas em Ciéncias
Humanas e Sociais), os pesquisadores devem estar atentos a Lei Geral de
Protecao de Dados Pessoais (LGPD) ou seja, a Lei n® 13.709, de 14 de agosto
de 2018. Essa normativa apresenta varias questdes importantes no tratamento
de dados pessoais e dados pessoais sensiveis na acepcao de seu artigo 5 -

| e Il (entendimentos reproduzidos nos termos 0.3 e 0.4 da recomendacéo



CONEP de 24/02/2021). Ressalta-se que o descumprimento das normas
estabelecidas na LGPD pode alcancar pesquisadores e Instituices
(CEP/CONEP). Ver pontos de interesse da LGPD no Apéndice A.

Em consequéncia do tratamento em saude ser multidisciplinar e com o0 uso
cada vez mais disseminado de novas tecnologias digitais de informacao, o
compartilhamento e a transferéncia das informacdes do prontudrios eletrénicos
do paciente (PEP) e dos registros eletronicos de saude (RES), tém trazido
melhor resolutividade dos casos, embora possa criar tensdées quanto ao
tratamento dos dados pessoais, quanto ao compartilhamento de dados entre
profissionais e estabelecimentos de salde em geral e/ou na saude
suplementar em particular, e quanto a seguranca da informacé&o, no uso da
telessaude, entre outros.

Também esta claro que as orientacdes da CONEP expressas no documento
tratam de pesquisas que envolvam o contato com participantes da pesquisa ou
coleta de dados em ambiente virtual, ou seja, na obtencdo dos dados de
maneira primaria. Todavia, ndo é incomum a realizacdo de pesquisas com
base pré-constituida de dados, como é o caso dos acervos dos servigos de
saude ou de acervos de disciplinas de ensino que envolvam atendimento
clinico e, portanto, sujeitas as normativas da LGPD.

Nesse sentido, todo o protocolo de pesquisa, bem como o termo de
consentimento livre e esclarecido (TCLE), deverdo dar conta de garantir e
esclarecer os seguintes pontos centrais: (1) a finalidade especifica dos dados
coletados, (2) sua necessidade e sua adequacao (pertinéncia) considerados
0s objetivos da pesquisa, (3) o livre acesso do titular aos dados, a qualidade e
a transparéncia no tratamento dos dados, (4) os cuidados de seguranca e de
prevencdo a violagdes ou vazamentos, (5) a expressa declaracdo de
responsabilidade e de prestacdo de contas quanto ao tratamento,

armazenamento e destruicao ou eliminacao de dados.



1 Em relacao a submissao do protocolo ao sistema
CEP/CONEP

Orientac6es da CONEP:

1.1. O pesquisador devera apresentar na metodologia do projeto de pesquisa
a explicacdo de todas as etapas/fases ndo presenciais do estudo, enviando,
inclusive, os modelos de formularios, termos e outros documentos que serao
apresentados ao candidato a participante de pesquisa e aos participantes de
pesquisa.

1.2. O pesquisador devera descrever e justificar o procedimento a ser adotado
para a obtenc&o do consentimento livre e esclarecido, bem como, o formato de
registro ou assinatura do termo que sera utilizado.

1.2.1. Cabera ao pesquisador destacar, aléem dos riscos e beneficios
relacionados com a participacdo na pesquisa, aqueles riscos caracteristicos do
ambiente virtual, meios eletrénicos, ou atividades néo presenciais, em funcao
das limitacbes das tecnologias utilizadas. Adicionalmente, devem ser
informadas as limitacbes dos pesquisadores para assegurar total
confidencialidade e potencial risco de sua violacéo.

1.3. Quando os Registros de Consentimento Livre e Esclarecido / Termos de
Consentimento Livre e Esclarecido forem documentais, devem ser
apresentados, preferencialmente, na mesma formatagédo utilizada para

visualizagcao dos participantes da pesquisa.



Objetivos deste Tépico:
Esse topico trata dos cuidados dos pesquisadores quanto a submisséo de seus
protocolos a apreciagdo ética, no tocante ao detalhamento de todas as etapas

ou fases nao presenciais do estudo.

Destaques e perguntas relacionadas:

1) Como apresentar a explicacao das etapas/fases nao presenciais do estudo?

Resposta: E necesséario o detalhamento e a explicacdo de cada uma das
etapas e fases nao presenciais da pesquisa. Deve ficar claro na submissao: (a)
gual plataforma ou programa que sera utilizado; (b) quais os formularios e quais
orientacbes serdo apresentadas ao participante, sendo que deverao,

preferencialmente, constar na submissdo conforme serdo acessados e

visualizados pelo participante de pesquisa; (c) € necessario detalhar ao CEP

como serd realizada junto ao potencial participante de pesquisa: (I) a
explicacao da pesquisa, (Il) a obtencé&o do consentimento, (lll) a aplicacao do
termo de consentimento e (IV) a forma de registro da anuéncia. Reforca-se
aqui a importancia do pesquisador discriminar e apresentar com suficiente
detalhe, a metodologia eletrénica em seu fluxo n&o presencial. Incentiva-se o
pesquisador a encaminhar ao CEP o link (ativo) por meio do qual o participante

sera abordado.

2) Como detalhar no projeto apresentado ao CEP o procedimento de obtencédo
do consentimento livre e esclarecido, bem como, o formato de registro ou
assinatura do termo que sera utilizado?

Resposta: Nao existe um procedimento padrdo. O importante é esclarecer e
justificar como se dara o passo-a—passo do processo de: (a) apresentacdo da
pesquisa, (b) esclarecimento personalizado de duvidas, (c) obtencédo e o
registro do consentimento explicitando se ocorrera por meio de impressao do
TCLE, assinatura, fotografia e envio aos pesquisadores ou se por meio de

recursos eletrénicos (condicionando, por exemplo, 0 acesso a area de
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respostas a um proceder ativo do participante anuente, como clicar num botéo
eletrénico).
Nesse tépico é ainda importante destacar a existéncia de dois momentos: O

7

primeiro deles é a explicacdo da pesquisa e o efetivo esclarecimento do

potencial participante. O segundo momento € o_consentimento em si € como

se dard o_registro desse consentimento. O processo de consentimento

obrigatoriamente precisara contemplar a possibilidade e forma do participante
contatar a equipe de pesquisa a fim de ver esclarecidas suas eventuais

davidas.

3) Descrever quais sé&o os riscos adicionais da pesquisa, considerada sua
aplicagcao em ambiente virtual, e quais procedimentos serdo adotados para
minimizar seus efeitos.

Comentario: Acrescenta-se a obrigacdo do pesquisador esclarecer ao CEP e

ao potencial participante de pesquisa quais Sa0 0S riscos _emergentes dos

ambientes virtuais, inerentes a metodologia do estudo, deixando muito claro

como se pretende controla-los e minimiza-los. Exemplos: Os dados serdo
anonimizados ou pseudonimizados? (vide conceito referido na LGPD?). Seréo
criptografados em planilhas protegidas por senhas? Ja no caso da coleta de
dados, os mesmos serdo coletados e ficardo armazenados em nuvem, ou
serdo removidos assim que a coleta for concluida? Como serdo compartilhados
os dados entre os pesquisadores e equipe (incluindo-se o trabalho em
estatistica)? Os dispositivos e computadores da equipe de trabalho encontram-

se protegidos (anti-virus, anti- spywares, firewall)?

1 LGPD- Art.°. 12. Os dados anonimizados néo serdo considerados dados pessoais para os fins desta Lei, salvo
guando o processo de anonimizagdo ao qual foram submetidos for revertido, utilizando exclusivamente meios
proprios, ou quando, com esforgos razoaveis, puder ser revertido.

8§ 40 Para os efeitos deste artigo, anonimizagcdo é o tratamento por meio do qual um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo, sendo pelo uso de informacéo adicional
mantida separadamente pelo controlador em ambiente controlado e seguro.
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4) Os Registros de Consentimentos Livre e Esclarecido, bem como os Termos
de Consentimento Livre e Esclarecido necessitam ser documentais?
Quando forem documentais, qual o melhor formato?

Resposta: As orientagbes para pesquisas em ambiente virtual e com

participacdo ndo presencial admitem que o simples ato de responder ao

questionario, cujo acesso sO seja possivel apds a leitura e a anuéncia do

participante ao TCLE (por exemplo, a acdo de anuéncia, clicando em botéo

7

eletronico correspondente), € suficiente para caracterizar_o_consentimento.

Nesse caso, a orientagdo CONEP indica que isso deve ficar claro no TCLE.
Sugere-se, no entanto, incluir uma pergunta final no formulario, onde o
participante de pesquisa reafirma seu consentimento livre e esclarecido para
participar da pesquisa. Quando o TCLE for no formato de documento
desvinculado ao acesso a area de respostas, 0s Registros TCLE, devem ser
apresentados ao CEP, preferencialmente, na mesma formatacao utilizada para
visualizacdo dos participantes da pesquisa, bem como explicitada a forma de

abordagem, de apresentacao e de aplicacéao.
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2 Em relacdo aos procedimentos que envolvem contato
através de meio virtual ou telefbnico com o0s possiveis
participantes de pesquisa

Orientacbes da CONEP:

2.1. O convite para participacéo na pesquisa ndo deve ser feito com a utilizacéao
de listas que permitam a identificacdo dos convidados nem a visualizagcdo dos
seus dados de contato (e-mail, telefone, etc.) por terceiros.

2.1.1. Qualquer convite individual enviado por e-mail s6 podera ter um
remetente e um destinatario, ou ser enviado na forma de lista oculta.

2.1.2. Qualquer convite individual deve esclarecer ao candidato a participantes
de pesquisa, que antes de responder as perguntas do pesquisador
disponibilizadas em ambiente ndo presencial ou virtual (questionario/formulario
ou entrevista), sera apresentado o Termo de Consentimento Livre e
Esclarecido (ou Termo de Assentimento, quando for o caso) para a sua
anuéncia.

2.2. Quando a coleta de dados ocorrer em ambiente virtual (com uso de
programas para coleta ou registro de dados, e-mail, entre outros), na
modalidade de consentimento (Registro ou TCLE), o pesquisador deve
enfatizar a importancia do participante de pesquisa guardar em seus arquivos
uma copia do documento eletrénico.

2.2.1. Deve-se garantir ao participante de pesquisa o direito de nao responder
gualquer guestdo, sem necessidade de explicacdo ou justificativa para tal,
podendo também se retirar da pesquisa a qualquer momento.

2.2.2. Caso tenha pergunta obrigatéria deve constar no TCLE o direito do
participante de ndo responder a pergunta.

2.2.3. Deve-se garantir ao participante de pesquisa o direito de acesso ao teor
do conteudo do instrumento (topicos que serdo abordados) antes de responder
as perguntas, para uma tomada de decisao informada.

2.2.4. O participante de pesquisa ter4 acesso as perguntas somente depois

gue tenha dado o seu consentimento.
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2.3. Quando a pesquisa em ambiente virtual envolver a participacdo de
menores de 18 anos, o0 primeiro contato para consentimento deve ser com 0s
pais e/ou responsaveis, e a partir da concordancia, devera se buscar o
assentimento do menor de idade.

2.4. Cabera ao pesquisador responsavel conhecer a politica de privacidade da
ferramenta utilizada quanto a coleta de informagdes pessoais, mesmo que por
meio de robds, e o risco de compartilhamento dessas informagdes com
parceiros comerciais para oferta de produtos e servicos de maneira a
assegurar os aspectos éticos.

2.5. Deve ficar claro ao participante da pesquisa, no convite, que o
consentimento sera previamente apresentado e, caso, concorde em participar,
sera considerado anuéncia quando responder ao questionario/formulario ou
entrevista da pesquisa.

2.5.1. Ficam excetuados os processos de consentimento previstos no Art. 4°
da Resolugcdo CNS n° 510 de 2016.

2.6. Cabera ao pesquisador explicar como serdo assumidos o0s custos diretos
e indiretos da pesquisa, quando a mesma se der exclusivamente com a
utilizacdo de ferramentas eletrbnicas sem custo para 0 seu uso ou ja de

propriedade do mesmo.

Objetivos deste Topico:
Esse topico versa sobre o contato por meio virtual ou telefénico com os

possiveis participantes de pesquisa.
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Destaques e perguntas relacionadas:

1) A recomendacao para ndo fazer convites a participacdo em pesquisa por
meio de listas abertas.

Comentario: O envio de mensagens em listas abertas de e-mail ou mesmo
em grupos de WhatsApp (ou similares), acabam por expor, entre 0s
destinatarios ou participantes dessas listas ou grupos, a identificacdo e os
dados de contato de todos. Assim as recomendacdes da CONEP orientam
realizar ou convites individuais, tendo-se apenas um remetente e um
destinatéario; ou proceder a convites na forma de lista oculta.

Em principio, cabe aqui diferenciar a veiculacdo (noticia) de uma pesquisa do

convite a participacdo em uma dada pesquisa. Assim, dar noticia de que ha

uma pesquisa investigando um determinado assunto em grupos sociais (ou na

midia em geral) diferencia-se, por exemplo, da_criacdo de um grupo de

WhatsApp com o objetivo especifico de “convidar uma dada pessoa a patrticipar

de uma pesquisa’.

2) O que obrigatoriamente deve constar no convite para participar da pesquisa
em ambiente virtual?

Resposta: Qualquer convite individual deve esclarecer ao potencial
participante de pesquisa, que antes de responder as perguntas, sera
apresentado o teor do contetdo do instrumento (tOpicos que serdo abordados),
para uma tomada de decisdo informada, bem como (b) o Termo de
Consentimento Livre e Esclarecido — TCLE (ou Termo de Assentimento - TALE,

guando for o caso).

3) A Importancia de o participante guardar copia do TCLE/TALE

Comentario: A recomendacao visa a atender a necessidade documental de
ambos, participante e pesquisador. No caso do participante, permite a ele

conhecer e poder rever o teor do TCLE/TALE em qualquer tempo. Cabera ao
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pesquisador procurar facilitar ao maximo este procedimento de coépia, seja
encaminhando eletronicamente cépia ao participante que ja consentiu (pdf, por
exemplo), ou mesmo esclarecendo como o participante podera obter “um print
de tela” ou ainda disponibilizando link para obter copia desse documento
eletrénico.

Outro possivel questionamento que pode surgir é relativo a explicitacdo dos
processos de processamento, gestdo e coleta dos dados, em Ultima

perspectiva, conforme a LGPD, “qual tratamento serd empregado”? (vide o

conceito de tratamento de dados na LGPD?).

Aqui podemos fazer um paralelo entre a Resolugdo CNS n° 466, de 12 de
dezembro de 2012 (que regulamenta as pesquisas envolvendo seres
humanos) e a LGPD.

Pela Resolucao 466 temos a indicacéo de que a finalidade da pesquisa precisa
estar clara ja no TCLE, mas a propria Resolucdo abre uma brecha para uso
futuro de material (bioldgico) e dados. Aqui devemos retomar o fundamento e
0 propésito da norma® e pactuar que esse uso ampliado (consentimento
genérico para reutilizacdo de dados) deva, necessariamente, passar por uma
nova anuéncia/avaliacdo da plenaria do CEP.

Perante a LGPD %, a elaboragdo do TCLE precisa ser cuidadosa e
necessariamente contemplar em seu processo de consentimento (bem como

no préprio consentimento em si mesmo), a finalidade especifica (objeto da

pesquisa). Contudo se for o desejo do pesquisador constituicdo de acervo,

2A LGPD conceitua tratamento como sendo toda a operacio realizada com dados pessoais, como as que se
referem a coleta, producéo, recepcao, classificagdo, utilizagdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informag&o, modificacao,
comunicacao, transferéncia, difusdo ou extracéo

3 Resolugéo n° 466, de 12 de dezembro de 2012

Il - DOS ASPECTOS ETICOS DA PESQUISA ENVOLVENDO SERES HUMANOS

11l.2 - As pesquisas, em qualquer area do conhecimento envolvendo seres humanos, deverdo observar

as seguintes exigéncias:

g) utilizar o material e os dados obtidos na pesquisa exclusivamente para a finalidade prevista no seu
protocolo, ou conforme o consentimento do participante;

4 LGPD, Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: | - finalidade: realizagdo do tratamento para propositos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

LGPD, Art. 16. Os dados pessoais seréo eliminados apés o término de seu tratamento, no &mbito e nos limites
técnicos das atividades, autorizada a conservagéo para as seguintes finalidades: Il - estudo por 6rgéo de pesquisa,

garantida, sempre que possivel, a anonimizacdo dos dados pessoais.
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criacdo de base de dados para pesquisas futuras, essas possiveis finalidades
deverdo constar do TCLE. No entanto, também estardo condicionadas,

enquanto novas pesquisas, a uma nova avaliacdo e anuéncia do CEP.

4) Como lidar com formularios contendo perguntas com configuracdo de
resposta obrigatoria, um recurso bastante comum em formularios
eletrbnicos para tentar evitar falhas ou omissfes de preenchimento?

Resposta: O patrticipante de pesquisa tem o direito de ndo querer responder
perguntas sem que precise justificar, inclusive. Caso tenha esse tipo de
configuragcdo no formulario (resposta obrigatoria), sugere-se oferecer uma
alternativa “nao desejo responder” (por escrito ou por click em multipla escolha)
ou, entdo, transformar a configuracédo de resposta para “ndo obrigatéria”. E
indispensavel que a informacdo e o meio, para ndo responder a quesitos,
conste do TCLE/TALE.

5) Quais os cuidados que se deve ter antes que o participante de pesquisa
tenha acesso ao conteudo do Instrumento?

Resposta: Toda pesquisa em ambiente virtual deveré informar qual o teor ou
topicos que serdo abordados no instrumento de coleta de dados. Tal
informacéo devera constar do TCLE/TALE e, portanto, antes do participante de

pesquisa comecar a responder ao instrumento de coleta.
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6) Apresentacdo da pesquisa e TCLE tratando-se de participantes de pesquisa
menores de 18 anos.

Comentario: Tratando-se de menor de 18 anos, a apresentacdo e o
consentimento necessariamente deverdo ser obtidos junto ao responsavel
legal, o que ndo exclui a necessidade de concordancia do participante menor

de idade que, se for o caso, deve ainda expressar-se pelo TALE.

7) O pesquisador e a politica de privacidade da ferramenta utilizada para coleta
de informacdes do participante.

Comentéario: Apesar das orientacbes darem a entender que caberd ao
pesquisador responsavel conhecer a politica de privacidade da ferramenta
utilizada, e garantir que os dados nao seréo utilizados para oferta de produtos
e servicos de maneira a assegurar 0S aspectos éticos e as normativas de
protecdo de dados e informagGes; uma leitura mais atenta da LGPD?® pode
alcancar as InstituicGes nessa responsabilidade, como controlador, sendo a
instancia juridica FOUSP/CEP (usamos o0 mesmo CNPJ) que avalia e autoriza
a realizacdo das pesquisas, tendo o pesquisador atuacdo analoga ao do
operador.

Cabera, portanto, ao pesquisador responsavel conhecer a politica de
privacidade da ferramenta utilizada, explicitando-a ao CEP (submissao do
protocolo de pesquisa) e ao participante de pesquisa (TCLE) enquanto
requisito necessario que vise a garantir que os dados néo seréo utilizados para
fins diversos da propria pesquisa, bem como assegurar o cumprimento dos

aspectos éticos e das normativas de protecéo de dados e informacdes (LGPD).

8) Em pesquisas em ambiente virtual, mantida a precedéncia de apresentagéo
do TCLE as demais fases da pesquisa, a resposta a questionario sera

5 LGPD, Art. 5° - Para os fins desta Lei, considera-se: VI - controlador: pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais; VIl - operador: pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador
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considerada anuéncia do participante, ficando excetuados os processos de
consentimento previstos no Art. 4° da Resolugdo CNS n° 510 de 2016.

Comentario: A recomendacdo explicita a obrigatoriedade de precedéncia do
TCLE as demais etapas de pesquisa salvo se a pesquisa estiver enquadrada
na Resolucdo CNS n° 510 de 2016. No entanto, ainda que a pesquisa venha a

se enquadrar na Resolucdo CNS n° 510 de 2016, a luz da LGPD, veda-se a

possibilidade de colher o consentimento esclarecido do participante a qualquer
tempo caso constem da pesquisa perguntas que envolvam dados pessoais.

Nesses casos, em face da Lei, torna-se necessario o consentimento do

participante antes do tratamento dos seus dados (artigos 7 e 8).

9) As ferramentas em ambiente virtual podem gerar custos aos participantes
de pesquisa?

Resposta: As ferramentas em ambiente virtual ndo podem gerar custos ao
participante e o0 pesquisador principal necessita explicar como seréo
assumidos os custos diretos e indiretos da pesquisa. Vale ressaltar o cuidado

em utilizar programas e verificar o uso de suas licencas e concessoes.
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3 Seguranca na transferéncia e no armazenamento dos
dados

Orientac6es da CONEP:

3.1. E da responsabilidade do pesquisador o armazenamento adequado dos
dados coletados, bem como os procedimentos para assegurar o sigilo e a
confidencialidade das informagdes do participante da pesquisa.

3.2. Uma vez concluida a coleta de dados, € recomendado ao pesquisador
responsavel fazer o download dos dados coletados para um dispositivo
eletronico local, apagando todo e qualquer registro de qualquer plataforma
virtual, ambiente compartilhado ou "nuvem".

3.3. O mesmo cuidado devera ser seguido para os registros de consentimento
livre e esclarecido que sejam gravacées de video ou audio. E recomendado ao
pesquisador responsavel fazer o download dos dados, ndo sendo indicado a
sua manutencao em qualquer plataforma virtual, ambiente compartilhado ou
"nuvem®.

3.4. Em consonancia ao disposto na Resolugdo CNS n° 510 de 2016, artigo 9
inciso V), para os participantes de pesquisas que utilizem metodologias
proprias das Ciéncias Humanas e Sociais, deve haver a manifestacédo
expressa de sua concordancia ou nhdo quanto a divulgacédo de sua identidade

e das demais informacgdes coletadas.

Objetivos deste Topico:
Versar sobre a seguranca na transferéncia e no armazenamento dos dados em

pesquisas em ambiente virtual.
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Destaques e perguntas relacionadas:

1) Sobre a responsabilidade do armazenamento adequado dos dados
coletados, bem como os procedimentos para assegurar o sigilo e a
confidencialidade das informacdes do participante de pesquisa.

Comentario: De acordo com a LGPD, cabera ao pesquisador responsavel a
responsabilidade de todo o tratamento dos dados colhidos, e ndo somente
guanto ao armazenamento e a garantia de sigilo (conforme a orientacédo da
CONEP). A LGPD conceitua tratamento como sendo toda a operacao realizada
com dados pessoais, como as que se referem a coleta, producéo, recepcao,
classificacdo, utilizacdo, acesso, reproducao, transmisséo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusdo ou
extragao.

Caberd ao pesquisador responsavel explicitar ao CEP e ao potencial
participante de pesquisa todo o tratamento dos dados. Isso se fara tanto no
protocolo de pesquisa quanto no Termo de Consentimento Livre e Esclarecido.
Sugere-se que, finalizada a coleta de dados, o pesquisador responsavel faca
0 download dos dados obtidos para um dispositivo eletrénico local, removendo
todo e qualquer registro coletado e armazenado em plataforma virtual,
ambiente compartilhado ou "nuvem”. Os mesmos cuidados devem ser
realizados com os demais documentos e dados gerados nas pesquisas com
meios virtuais. Importante ainda mencionar que a LGPD se utliza dos
seguintes termos: controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais; operador: pessoa natural ou juridica, de direito publico ou privado,
gue realiza o tratamento de dados pessoais em nome do controlador. Ajustado
esse entendimento para o tratamento de dados pessoais e dados pessoais
sensiveis, em pesquisas desenvolvidas em meio ambiente virtual, observa-se
gue a responsabilidade integral acerca da seguranca e da confidencialidade

dos dados recai sobre o pesquisador responsavel.
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2) Autorizacao para divulgacdo da identidade e dos dados pessoais em
pesquisas que utilizem metodologias préprias das Ciéncias Humanas e
Sociais (Resolucédo CNS n° 510/16).

Comentario: Em complemento a Resolugdo CNS n°® 510 de 2016, artigo 9
inciso V) — que explicita que os participantes de pesquisas que utilizem
metodologias proprias das Ciéncias Humanas e Sociais, necessitem
manifestar-se de forma expressa quanto a permitir ou ndo a divulgacao de sua
identidade e demais informacdes coletadas, recaem obrigatérias as previsdes
da LGPD que obrigam ao controlador (no caso o pesquisador responsavel)

explicitar_as finalidades especificas, sendo nulas as autorizacdes genéricas

para o tratamento de dados pessoais (artigo 8, § 4°) .
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4 Quanto ao conteudo dos documentos tramitados

Orientac6es da CONEP:

4.1. Os documentos em formato eletronico relacionados a obtencdo do
consentimento devem apresentar todas as informacfes necessarias para o
adequado esclarecimento do participante, com as garantias e direitos previstos
nas Resolugdes CNS n° 466 de 2012 e 510 de 2016 e, de acordo com as
particularidades da pesquisa.

4.2. O convite para a participacdo na pesquisa devera conter, obrigatoriamente,
link para endereco eletrénico ou texto com as devidas instru¢des de envio, que
informem ser possivel, a qualquer momento e sem nenhum prejuizo, a retirada
do consentimento de utilizacdo dos dados do participante da pesquisa. Nessas
situacdes, o pesquisador responsavel fica obrigado a enviar ao participante de
pesquisa, a resposta de ciéncia do interesse do participante de pesquisa retirar
seu consentimento

4.3. Nos casos em que ndo for possivel a identificacdo do questionario do
participante, o pesquisador devera esclarecer a impossibilidade de excluséo
dos dados da pesquisa durante o processo de registro / consentimento.

4.4. Durante o processo de consentimento, o pesquisador devera esclarecer o
participante de maneira clara e objetiva, como se dara o registro de seu
consentimento para participar da pesquisa.

4.5. Quando a pesquisa na area biomédica exigir necessariamente a presenca
do participante de pesquisa junto a equipe, o TCLE devera ser obtido na sua
forma fisica, de acordo com o previsto na Resolu¢cdo CNS n° 466 de 2012, item
IV.5.d. Esse consentimento devera ser obtido ainda que o participante de
pesquisa jatenha registrado o seu consentimento de forma eletronica em etapa
anterior da pesquisa. Os casos nao contemplados neste documento,
conflitantes ou ainda néo previstos nas resolucdes disponiveis, serdo avaliados

pelos colegiados do Sistema CEP/Conep.
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Objetivos deste tépico:
Referem-se a tramitacdo de documentos em formato eletrénico, no curso da

pesquisa, complementando questdes ja discutidas em tépicos anteriores:

Destaques e perguntas relacionadas:

1) Integral esclarecimento do participante de pesquisa quanto a seus direitos.

Comentario: A recomendacdo é autoexplicativa no tocante a obrigacdo do
pesquisador em destacar no processo de consentimento todas as garantias e
os direitos previstos nas Resolucdes CNS n° 466 de 2012 e CNS n° 510 de

2016, observadas as particularidades da pesquisa.

2) O direito do participante de pesquisa de se retirar da pesquisa.

Comentario: A recomendacdo da CONEP orienta que o proprio convite a
participacdo na pesquisa contenha, obrigatoriamente, link para endereco
eletrbnico ou as instrucdes para que o participante possa, a qualquer tempo,
retirar 0 seu consentimento de utilizacdo dos dados, sem que |Ihe ocorra
gualquer prejuizo. Nessas situacdes, o pesquisador responsavel fica obrigado
a enviar ao participante de pesquisa, a resposta de ciéncia de seu interesse.
Nos casos em que nao for possivel a identificacdo do questionario do
participante (dados colhidos em formato an6nimo, por exemplo), o pesquisador
devera esclarecer a impossibilidade de exclusdo dos dados da pesquisa
durante o0 processo de registro / consentimento. Esta informacao

necessariamente devera constar do TCLE.

3) Obtencéo de consentimento por escrito no caso de procedimento biomédico
presencial, ainda que o participante de pesquisa ja tenha registrado o seu
consentimento de forma eletronica em etapa anterior da pesquisa.

Comentario: Trata-se de recomendacao protetiva para as partes.
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5 Checklist - Alguns destaques a serem observados quando
um protocolo de pesquisa for submetido ao Comité de Etica
em Pesquisa da Faculdade de Odontologia da Universidade
de Sao Paulo (CEP FOUSP)

Questdes envolvendo pesquisas em ambiente virtual com abordagens

nao presenciais:
1) Questdes preliminares

1) Verificar se seu protocolo de pesquisa tem as caracteristicas de pesquisas
em ambiente virtual e que inclua abordagens nao presenciais.

2) Verificar se seu protocolo esta de acordo com a resolugdo CNS n° 466 de
2012.

3) Verificar se a resolugcdo CNS n° 510 de 2016 podera ser aplicada em seu
protocolo de pesquisa.

4) Conhecer as responsabilidades, direitos e deveres definidos na LGPD — Lei
n°® 13.709 de 2018. Consulte ainda os destaques em breve relatério do CEP
FOUSP.

5) Verificar se a metodologia encontra-se descrita de forma completa, incluindo

a parte referente ao ambiente virtual.

2) Submisséao do protocolo ao CEP

1) Inserir os modelos de formuléario preferencialmente no mesmo formato que
0 participante de pesquisa ira visualizar.

2) Sugerimos inserir um LINK de acesso aos formularios que seréo utilizados,
para uma avaliacdo mais detalhada.

3) Apresentar todos os termos e documentos que serdo entregues aos
participantes de pesquisa no mesmo formato apresentado no momento da

coleta de dados.
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4) Descrever e justificar o procedimento a ser adotado para a obtenc&o do
consentimento livre e esclarecido, bem como, o formato de registro ou
assinatura do termo que sera utilizado.

5) Destacar os riscos da pesquisa e 0s caracteristicos do ambiente virtual e de
gue maneira ira minimizar os mesmos.

6) Descrever como sera realizado o convite ao participante de pesquisa,
salientando que esse deve ser feito de maneira individual e esclarecer que sera

apresentado o Termo de Consentimento Livre e Esclarecido.

3) Conteudo do TCLE/ TALE

1) As anuéncias alternativas do termo de Consentimento, segundo a
Resolugcdo CNS n° 510 de 2016, poderao ser utilizadas desde que nao sejam
coletados dados pessoais na acepcéo da LGPD, situacédo na qual, por forca da
referida Lei, o consentimento do participante devera preceder qualquer
tratamento dos seus dados (artigos 7 e 8).

2) Toda pesquisa em ambiente virtual devera explicitar o objetivo da pesquisa
antecipando a natureza do conteldo das perguntas. Também deve ser
apresentado o Termo de Consentimento Livre e Esclarecido e quando se

aplicar, o Termo de Assentimento, antes do participante de pesquisa comecar

a responder ao instrumento de coleta.

3) Informar como o participante de pesquisa, podera salvar os documentos de
registro e o Termo de Consentimento Livre e Esclarecido.

4) Quando o participante tiver menos idade 18 anos, a primeira comunicacao
da pesquisa deve ser direcionada aos responsaveis.

5) Explicar como serédo assumidos os custos diretos e indiretos da pesquisa.
6) Descrever os processos de tratamento de dados (todos, inclusive os de
compartilhamento entre colaboradores e os de natureza estatistica), 0s riscos
do ambiente virtual e de que maneira serdo minimizados esses riscos.

7) Informar, de forma objetiva, como o participante de pesquisa pode se retirar

do estudo.
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8) Informar ao participante que, se a coleta de dados for anénima, depois de
enviado o formulario, ndo sera mais possivel retirar as informacdes daquele
participante de pesquisa.

9) Esclarecer o participante dos riscos da pesquisa e 0s caracteristicos do
ambiente virtual e de que maneira ird minimizar oS mesmos.

10) Informar que o participante de pesquisa tem o direito de nao responder a
perguntas que ndo queira e propiciar meios para que ele possa fazé-lo em
formularios configurados para respostas obrigatérias (vide orientacbes CEP
FOUSP).

11) Se a pesquisa tiver alguma etapa presencial, mesmo que o participante ja
tenha consentido de forma virtual sera necessario colher novo TCLE em meio

fisico e presencial.
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APENDICE A - Pontos da Lei Geral de Prote¢éo de Dados de 2018 (LGPD)
de interesse para pesquisadores e para as apreciacdes éticas no sistema
CEP/CONEP

Lei n®13.709, de 14 de agosto de 2018

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa

natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa

natural.

LGPD Art. 2° A disciplina da protecédo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminagéo informativa;

Il - a liberdade de expresséo, de informagdo, de comunicagdo e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da

cidadania pelas pessoas naturais.

LGPD Art. 3° Esta Lei aplica-se a qualquer operacéo de tratamento realizada por pessoa natural ou
por pessoa juridica de direito pablico ou privado, independentemente do meio, do pais de sua sede
ou do pais onde estejam localizados os dados, desde que:

| - a operagdo de tratamento seja realizada no territorio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servi¢os ou o
tratamento de dados de individuos localizados no territério nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se encontre no
momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso 1V

do caput do art. 4° desta Lei.

LGPD Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos;

Il - realizado para fins exclusivamente:
a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei

LGPD Art. 5° Para os fins desta Lei, considera-se:
| - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido

politica, filiacao a sindicato ou a organizacédo de carater religioso, filoséfico ou politico, dado referente

a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
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Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo

de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem competem as decisfes
referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcgdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuico,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informagéo,
modificagcdo, comunicac¢éo, transferéncia, difuséo ou extracéo;

XI - anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associagédo, direta ou indireta, a um individuo;
XIl - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

XVI - uso compatrtilhado de dados: comunicacéo, difuséo, transferéncia internacional, interconexao de

dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgédos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagéo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto & protecdo de dados pessoais: documentagéo do controlador que contém a

descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigag&o de risco;

XVIII - érgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou pessoa

juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua misséo institucional ou em seu objetivo social ou estatutario a pesquisa
béasica ou aplicada de carater historico, cientifico, tecnolégico ou estatistico; e

XIX - autoridade nacional: 6rgdo da administracdo publica responsavel por zelar, implementar e

fiscalizar o cumprimento desta Lei em todo o territorio nacional

LGPD Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

| - finalidade: realizagao do tratamento para propositos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
o contexto do tratamento;

Il - necessidade: limitagéo do tratamento ao minimo necessario para a realizagédo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao as finalidades do
tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do

tratamento, bem como sobre a integralidade de seus dados pessoais;
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VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagao ou difusao;

VIII - prevencdo: ado¢do de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

X - responsabilizacdo e prestacdo de contas: demonstracédo, pelo agente, da adocédo de medidas

eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados

pessoais e, inclusive, da eficacia dessas medidas.

LGPD Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Il - pela administra¢&@o publica, para o tratamento e uso compartilhado de dados necessarios a
execuc¢do de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢ées do Capitulo 1V desta Lei;
IV - para a realizac8o de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a

anonimizacédo dos dados pessoais;

VIII - para a tutela da salde, exclusivamente, em procedimento realizado por profissionais de salde,

servicos de salde ou autoridade sanitaria;

LGPD Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito
ou por outro meio que demonstre a manifestagdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula destacada das
demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade com o
disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizacdes genéricas para o
tratamento de dados pessoais seréo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa do
titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto ndo houver requerimento de eliminagdo, nos
termos do inciso VI do caput do art. 18 desta Lei.

8§ 6° Em caso de alteracdo de informacao referida nos incisos I, I, Ill ou V do art. 9° desta Lei, o
controlador devera informar ao titular, com destaque de forma especifica do teor das alteracgdes,
podendo o titular, nos casos em que o0 seu consentimento € exigido, revoga-lo caso discorde da

alteracéo.

LGPD Art. 9° O titular tem direito ao acesso facilitado as informacées sobre o tratamento de seus dados,

que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacéo para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracgdo do tratamento, observados os segredos comercial e industrial;

Il - identificacdo do controlador;

IV - informagdes de contato do controlador;



V - informacgdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizaréo o tratamento; e
VIl - direitos do titular, com mencao explicita aos direitos contidos no art. 18 desta Lei.

§ 1° Na hip6tese em que o consentimento € requerido, esse serd considerado nulo caso as
informagdes fornecidas ao titular tenham conteddo enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hipétese em que o consentimento é requerido, se houver mudancas da finalidade para
o tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudancas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteracdes.

§ 3° Quando o tratamento de dados pessoais for condi¢&o para o fornecimento de produto ou
de servico ou para o exercicio de direito, o titular sera informado com destaque sobre esse fato e sobre
0s meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

LGPD Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipéteses:
| - quando o titular ou seu responséavel legal consentir, de forma especifica e destacada, para
finalidades especificas;
Il - sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execug¢édo, pela administragcao publica, de
politicas publicas previstas em leis ou regulamentos;

¢) realizacdo de estudos por 6rgéo de pesquisa, garantida, sempre que possivel, a

anonimizacédo dos dados pessoais sensiveis;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria;

g) garantia da prevencao a fraude e a segurancga do titular, nos processos de identificacédo e
autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais.

§ 4° E vedada a comunicag&o ou o uso compartilhado entre controladores de dados pessoais

sensiveis referentes a salde com objetivo de obter vantagem econdmica, exceto nas hipéteses

relativas a prestacdo de servicos de salde, de assisténcia farmacéutica e de assisténcia a saude,

desde gue observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em

beneficio dos interesses dos titulares de dados, e para permitir

| - a portabilidade de dados quando solicitada pelo titular;

§ 5° E vedado as operadoras de planos privados de assisténcia & sadde o tratamento de dados
de saulde para a pratica de selecéo de riscos na contratagédo de qualquer modalidade, assim como na

contratagdo e exclusdo de beneficiarios.

LGPD Art. 16. Os dados pessoais serdo eliminados apés o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades:
Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados

pessoais;
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IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados 0s

dados.

LGPD Art. 42. O controlador ou o operador que, em razéo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagédo a

legislagao de protecdo de dados pessoais, € obrigado a repara-lo.

LGPD Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:

| - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve
violacéo a legislacéo de prote¢édo de dados; ou

Il - que o dano € decorrente de culpa exclusiva do titular dos dados ou de terceiro.



